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Prufungen in Zeiten von ChatGPT

Wie kontrolliert man Tauschungsversuche rechtskonform?
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Fall 1: Online-Klausur im Horsaal - Rahmenbedingungen

,Prdsenzpriifung unter Einsatz von elektronischen Informations- und Kommunikationssystemen"“

Online-Prasenzpriifung, vgl. § 32a1S. 1 LHG BaWii i.V.m. Hochschul-Priifungsordnungen

* Videoaufsicht unzulassig

» Aufsicht durch Personal der Hochschule FOI'SChUIlg & LehI‘e
 §32allS.2LHG BaWii: , Der Einsatz privater MLOTSTUDIE
Endgercte im Rahmen der Online-Priifung bleibt Studierende befiirworten Uni-

unbertihrt.” Klausuren am eigenen Laptop

Fiir den Einsatz von E-Priifungen an Hochschulen gibt es gute Griinde. Aber sollten
Studierende die Klausuren auch auf ihren eigenen Geréten schreiben?

» BYOD ist grundsatzlich zulassig
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Fall 2: Fernklausur i.S.d. BayFEV - Rahmenbedingungen

,Priifungen, die ihrer Natur nach dafiir geeignet sind, in elektronischer Form und ohne die
Verpflichtung, persénlich in einem vorgegebenen Priifungsraum anwesend sein zu miissen.”

2210-1-1-15-WK

Verordnung zur 5

an den Hochschulen In Bayern

= Elektronische Fernklausuri.S.v. § 11 S. 2 BayFEV o e

vom 16. September 2020

Auf Grund des Art. 61 Abs. 10 Satz 1 des Bayenischen Hochschulgesetzes
({BayHSchG) vom 23. Mai 2006 (GVBI. S. 245, BayRS 2210-1-1-K), das zuletzt durch
§ 1 des Gesetzes vom 24, JUIIMO(G'VH 382) geéindert worden (s, verordnet das
und Kunst:

= Online-Fernpriifung i.S.v. § 32a1S. 2, [1I-VI LHG BaWii S

(1) "Diese g gitt fir an und
Iauhen nmnlmHomsmuennBayen hess-\dehmg n, die ihrer Natur
ach dafir geeignet sind, in elekironischer Form u ndohmdtov«pﬁchtunq Persan-
bd! in einem sein zu missen, durchgefuhrt

(2) 'Die i i wn aﬁs U erprobt

werden,
wann und soweit diese als Folge von E mrankung ndendlrmmwfgnmd
einer Pandemie, Epidemie cder eines anderen erhebl) Infelaionsgeschehens
nicht oder nicht flr slle Studierenden durs hgeﬁhnmrda n kana,

§2
Priifungsformen

) Elehmruche Fempn’m.lma n konnen in ch\ sam!ﬁd\er Aufsichtsarbaiten
werden.

(Z)Fn*hwrunwuuio w\mnumvcrumbmmz tl-ns!- unter Verwen-
nach § 6 Abs. 1
Salz1m9e1emg

werden als nach

@ F
§7Abs. 1 Satz!durefmﬁihﬂ.
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Die Regelungsarchitektur des Fernprufungsrechts

Grundrechtschutz
durch Verfahrensgestaltung
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ChatGPT ... und nun?

Erlauben
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ChatGPT verbieten? Thesen 1

e Man kann die Nutzung von KI-Textgeneratoren in Hochschulprifungen
grundsatzlich verbieten.

¢ Je nach Prufungssituation ist aber die Kontrolle des Verbots schwierig und zum
Teil auch rechtlich problematisch.

e Allemal reicht aufderhalb von Prasenzklausuren kein pauschales Verbot.
Vielmehr muss genau festgelegt werden, in welchem Umfang die Zuhilfenahme
von [T-Systemen unzulassig ist, weil die Prufung damit konterkariert wird.



CDPS >>  bidt S
ChatGPT [[I[[57? Thesen 2

e Ein ,weiter so“ mag bequem sein, ist aber rechtlich nicht unproblematisch.
Vor allem der prifungsrechtliche Grundsatz der Chancengleichheit muss
fiir jede Prifungssituation genau berticksichtigt werden.

e Ein,Wegschauen” verletzt den Grundsatz der Bestimmtheit staatlichen
Handelns, der auch fiir Hochschulpriifungen gilt.
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ChatGPT erlauben? Thesen 3

e Zumindest eine undifferenzierte, pauschale
Erlaubnis ist nicht nur prufungsdidaktisch
fraglich, sondern auch priifungsrechtlich
abzulehnen.

e Je nach Priifungssituation wird der Grundsatz
der Chancengleichheit verletzt.




CDPS >>  bidt S
ChatGPT ... [ ey

Zweck/Hintergrund

e Sowohl ein Verbot, als auch die Duldung oder
Erlaubnis von ChatGPT sind rechtlich
problematisch.

e KI-Generatoren zwingen aus didaktischer,
aber auch aus rechtlicher Perspektive zu einer

Anpassung von Lehre und Priifung an neue
Technologien. Created by DALL-E and Dirk



b dt Bayerisches Forschungsinstitut
‘| fr Dlgltale Transformation

STITUT DE ! WISSENSCHAFTEN

ChatGPT ... ! Aber wie?

ChatGPT oder andere KI-Generatoren als zulassige Hilfsmittel
Rechtliche Herausforderungen fiir eine differenzierend-gestaltete Zulassung

* P: Datenschutz (Angabe von Mail-Adresse + Telefonnummer bei Registrierung erforderlich)
» Studierende konnen nicht zur Nutzung verpflichtet werden
» Falls moglich: Accounts tiber die Hochschule bereitstellen!

* P: Eigenstandigkeit der Priiffungsleistung
» U.U. kann nicht mehr nachvollzogen werden, ob Priifungsbearbeitung selbststiandig oder
“ausschliefdlich durch die KI“ erfolgt
» Studierende konnen zu Angabe der Quelle ChatGPT verpflichtet werden!
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ChatGPT ... ! Aber wie kontrollieren?

 Wenn die Nutzung von ChatGPT als Hilfsmittel nicht ausdriicklich zugelassen ist, dann ist sie
grundsatzlich unzulassig (aufder als Recherchetool aufderhalb von Klausuren)

* Die Verwendung unzulassiger Hilfsmittel stellt eine Tauschung bzw. einen Ordnungsverstof}
dar und fihrti.d.R. zur Bewertung mit ,nicht ausreichend®

» P: Wie lasst sich die unzulassige Verwendung von ChatGPT kontrollieren?
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ChatGPT ... ! Aber wie kontrollieren?

Fall 1: Online-Prasenzprufung

Learning
. . . . . . * Browser —MQ:T:“;’ Systems
* P: Aufsichtsbedirfnis - Reicht Beaufsichtigung durch 2
Personal der Hochschule aus? e
» Ggf. Einsatz von Lockdown-Browsern (z.B. s i
S a fe E Xam B rowse r) , d] e d ] e N utzun g unzu l a SS lge r (4) Bei elektronischen Fernpriifungen sind Lernmanagementsysteme, Pril-
bk il nesobie m il bt bepriendey
H llfS m lttel am Re Ch ner Wah ren d d er P ru fu n g einﬂct?tu:g'en der Studierer?den nur unter den folgenden Voraussetzungen erfolgen:

. 1. Die Funktionsfahigkeit der elektronischen Kommunikationseinrichtung wird au-
unte I‘blnden Rerhalb der Priifung nicht und wahrenddessen nur in dem zur Sicherstellung

der Authentifizierung sowie der Unterbindung von Tauschungshandlungen not-
. . . . wendigen MaRe beeintrachtigt,
> Beim Einsatz von Lockdown-Browsern: Orientierun g 2 dieinformationssicherheit der elektronischen Kommunikationseinrichtung wird
zu keinem Zeitpunkt beeintrachtigt,
die Vertraulichkeit der auf der elektronischen Kommunikationseinrichtung be-

: 3.
an den Rahmenbedin gungen des § 4 Abs. 4 B ayFEV findlichen Informationen wird zu keinem Zeitpunkt beeintrachtigt und

4. eine vollstandige Deinstallation ist nach der Fernpriifung maglich.

(unmittelbare Geltung nur fiir Fernpriifungen!)
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ChatGPT ... ! Aber wie kontrollieren?

Fall 2: Fernklausur i.S.d. BayFEV

Learning
. . . . . . . e —MQ:T:“;’ Systems
* P: Aufsichtsbedirfnis - Reicht Videobeaufsichtigung aus? 2
» Der Einsatz von Lockdown-Browsern scheidet fiir s i
e 1 e ktro n 1 S Ch e Fe rn p ru fu nge n aus ) sowe lt au Ch (4) Bei elektronischen Fernpriifungen sind Lernmanagementsysteme, Pril-
fungsplattformen, Videokonferenzsysteme und andere technische Hilfsmittel so zu
. « « verwenden, dass notwendige Installationen auf den elektronischen Kommunikations-
Vl d eo kO n fe renztoo l S aus ge S p errt we rd en einrichtungen der Studierenden nur unter den folgenden Voraussetzungen erfolgen:
1. Die Funktionsfahigkeit der elektronischen Kommunikationseinrichtung wird au-

Rerhalb der Priifung nicht und wahrenddessen nur in dem zur Sicherstellung
der Authentifizierung sowie der Unterbindung von Tauschungshandlungen not-
. .. wendigen MaRe beeintrachtigt,
> E S ka nn Wah ren d d er P ru fu n g kau m fe S tge S tellt 2 die Informationssicherheit der elektronischen Kommunikationseinrichtung wird
zu keinem Zeitpunkt beeintrachtigt,
3. die Vertraulichkeit der auf der elektronischen Kommunikationseinrichtung be-

werden, ob Studierende unerlaubt ChatGPT nutzen findlichen Informationen wird zu keinem Zeitpunkt beeintrachtigt und

4. eine vollstandige Deinstallation ist nach der Fernpriifung maglich.

(insbesondere im Open-Book-Format)
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ChatGPT ... ! Aber wie kontrollieren?

P: Unzuldssige Verwendung von ChatGPT muss nachtraglich festgestellt werden

» Grundsatz der Chancengleichheit gebietet Hochschulen, Mafdnahmen zur Verhinderung,
Aufdeckung und Unterbindung von Tauschungsversuchen zu ergreifen

» Hochschulen tragen die Beweislast fiir das Vorliegen einer Tauschung / eines
Tauschungsversuchs

» Studierende trifft eine Mitwirkungspflicht bei der Aufklarung

» Etablierte Rechtsprechung zum Priifungsrecht (etwa bei deckungsgleichen Hausarbeiten)
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ChatGPT ... ! Aber wie kontrollieren?

Beweis des ersten Anscheins durch Ergebnis eines
KI-Detektors?

 P: KI-Detektoren ermitteln anhand statistischer
Wahrscheinlichkeiten ob ein Text aus der Feder einer KI
stammt
» i.d.R.sind Ergebnisse nicht nachvollziehbar (,,Black-Box-
Problematik®)

TUTI

*° N\l Detector Pro

GPTZero

The World's #1 Al Detector with
over 1 Million Users

WRITER

Al Content
Detector

‘ ORIGINALITY Al

Plagiarism Checker and Al Detector
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EIN INSTITUT DE

ChatGPT ... ! Aber wie kontrollieren?

Beweis des ersten Anscheins durch Ergebnis eines

KI-Detektors?

Bayerisches Forschungsinstitut
fur Dlgltale Transformation
ADEMIE D WISSENSCHAFTEN

e P: Prazision der Ergebnisse

» prazise formulierende Studierende und generative
Algorithmen wahlen eine dhnlich klare Sprache und
machen wenig bis keine syntaktischen Fehler

» Marktiibliche Detektoren sind (noch) primar mit

englischsprachigen Inhalten trainiert
» Man kann KI-Detektoren ,austricksen”

TUTI

*° N\l Detector Pro

GPTZero

The World's 71 Al Detector with
over 1 Million Users

WRITER

Al Content
Detector

‘ ORIGINALITY Al

Plagiarism Checker and Al Detector
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ChatGPT ... ! Aber wie kontrollieren?

Beweis des ersten Anscheins durch Ergebnis eines KI-Detektors?

* P: Anscheinsbeweis durch Ergebnis des KI-Detektors kommt faktisch unzulassiger
automatisierter Entscheidung gleich, vgl. Art. 22 DSGVO

>

>

menschliche Uberpriifung des Detektor-Ergebnisses angesichts , Black-Box-Problematik“ kaum
moglich
Kann durch Studierende nur durch Darlegung eines atypischen Geschehensablaufs erschiittert

werden (ebenfalls kaum maoglich!)
LTO AKTUELLES KANZLEIEN & UNTERNEHMEN ANWALTSBERUF JUSTIZ STUDIUM & REFERE!
STELLENMARKT

| EuGH-Generalanwalt positioniert sich

Schufa-Scoring verstolt gegen DSGVO

16.03.2023
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ChatGPT ... ! Aber wie kontrollieren?

. *° N\l Detector Pro
Fazit

GPTZero

Rechtliche Einschiatzung The World's #1 Al Detector with

over 1 Million Users

 Das Ergebnis von KI-Detektoren ist nicht geeignet, den Beweis des ersten ~ WRITER
Anscheins fiir eine Tauschungshandlung in der Priifung zu erbringen

* Eine datenschutzrechtlich zulassige Nutzung von KI-Detektoren erscheint Al Content

mindestens zweifelhaft Detector

 Wenn uberhaupt kann das Ergebnis von nur als Indiz wirken bzw. einen ‘ ORIGINALITY.AI

Plagiarism Checker and Al Detector

Tauschungsverdacht hervorrufen (der wiederum kaum erhartet werden kann)
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' Thesen 4

ChatGPT ..

Gestaltung rechtlich/technisch/organisatorisch

Anpassung der Studien- und Priifungsordnungen
an Mensch-/Maschine-Interaktion

Lernen mit KI umzugehen

Parallel dazu eigene KI-Forschung verstarken ‘

Prifungsformate tiberdenken, KI integrieren

Created by DALL-E and Dirk



b dt Bayerisches Forschungsinstitut
‘| flr Dlgltale Transformation
SSENSCHAFTEN

Seminar “Der Richter und sein Hacker” SS 2023

* Referat-Erstellung mit ChatGPT

* Dokumentation Prompts & Output

* Fact-Checking und iterative Anpassung
der Ergebnisse

e Uberpriifung/Ergianzung durch Quellen

 Fachwissen, wissenschaftliche

Methoden und Technologieverstandnis §



